BPN-T.271.1.296.2025

„Pełnienie obowiązków inspektora ochrony danych osobowych w Białostockim Parku Naukowo-Technologicznym”



Załącznik nr 2 
UMOWA nr BPN-T.272.1.___.2025/BPNT

(PROJEKT)
zawarta w Białymstoku dnia ___.___.2025 roku pomiędzy:

1. Miastem Białystok - Białostockim Parkiem Naukowo-Technologicznym

z siedzibą: 15-540 Białystok, ul. Żurawia 71; NIP: 9662117220, zwanym dalej „Zamawiającym”, które reprezentuje:

- Anna Daszuta-Zalewska - Dyrektor Białostockiego Parku Naukowo-Technologicznego

a 

2. ____________________________________
z siedzibą: _____________________; KRS: __________________, NIP: ________________, REGON: _______________, zwaną dalej „Wykonawcą”, którego reprezentuje:

- _________________________ - ________________

zwanymi dalej łącznie Stronami;

na podstawie wyboru oferty Wykonawcy, w postępowaniu o udzielenie zamówienia publicznego, którego wartość nie przekracza wyrażonej w złotych równowartości kwoty określonej w art. 2 ust. 1 pkt 1 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (t.j. Dz. U. z 2024 r. poz. 1320 z późń. zm.), pn.: „Pełnienie obowiązków inspektora ochrony danych osobowych w Białostockim Parku Naukowo-Technologicznym”. 

§ 1.
PRZEDMIOT I REALIZACJA UMOWY

1. Zamawiający zleca a Wykonawca przyjmuje do wykonania zadanie polegające na pełnieniu obowiązków inspektora ochrony danych osobowych (zwanego dalej „IODO”) w Białostockim Parku Naukowo-Technologicznym zgodnie z Opisem usługi stanowiącym Załącznik nr 1 do niniejszej umowy.

2. Zakres obowiązków Wykonawcy jest określony przepisami Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE, a także wynika z niniejszej umowy.

3. Czynności stałej obsługi jednostki przez IODO będą wykonywane przez Wykonawcę zdalnie (telefonicznie, mailowo itp.) oraz w siedzibie Białostockiego Parku Naukowo-Technologicznego przy ul. Żurawiej 71 w Białymstoku (dyżur: minimum 1 godzina tygodniowo), a także w każdym innym miejscu, w którym z uwagi na ich specyfikę muszą być wykonywane. Czas udzielenia odpowiedzi - 24 godziny od chwili przesłania zapytania, za pomocą wszelkich dostępnych środków komunikacji (tj. telefonu, poczty elektronicznej, komunikatorów oraz innych narzędzi do pracy zdalnej oraz telekonferencji), w dniach i godzinach określonych w ust. 4.

4. W ramach wykonywanych czynności Wykonawca będzie pełnić dyżur fizycznie w Białostockim Parku Naukowo-Technologicznym minimum dwie godziny tygodniowo w godzinach pracy Białostockiego Parku Naukowo-Technologicznego, tj. 7:30 - 15:30 od poniedziałku do piątku. Termin dyżuru zostanie uzgodniony w dniu podpisania umowy. Termin dyżuru oraz czas mogą ulec zmianie po wcześniejszym, pisemnym uzgodnieniu pomiędzy Stronami.

5. Wykonawca zobowiązany jest wykonywać zlecenie z należytą starannością i przestrzegać prawa oraz regulacji wewnętrznych Zamawiającego dotyczących zakresu umowy. 

6. Wykonawca oświadcza, że dysponuje wiedzą oraz doświadczeniem niezbędnymi do należytego wykonania umowy.

7. Wykonawca zobowiązuje się do zachowania w tajemnicy informacji poufnych. Obowiązek ten istnieje zarówno w trakcie trwania umowy, jak i po jej ustaniu. Informacje poufne mogą być przekazywane osobom trzecim wyłącznie za pisemną zgodą Zamawiającego.

8. Przez „informacje poufne” rozumie się wszelkie informacje uzyskane przez Wykonawcę w związku z realizacją niniejszej umowy, niedostępne publicznie przy wykorzystaniu dopuszczalnych przez prawo źródeł informacji, a także treść niniejszej umowy.

§ 2

REALIZACJA PRZEDMIOTU UMOWY ORAZ OBOWIĄZKI STRON

1. Wykonawca oświadcza, że posiada niezbędną wiedzę i doświadczenie, a także, iż dysponuje odpowiednim personelem i odpowiednimi środkami gwarantującymi profesjonalną realizację przedmiotu umowy.

2. Wykonawca oświadcza, że osobą, która będzie pełnić funkcję inspektora ochrony danych osobowych będzie: _________________, e-mail: ______________, tel: _______________. 
3. w uzasadnionych przypadkach, może dokonać zmiany osoby wskazanej w ust. 2, jedynie za uprzednią zgodą Zamawiającego. Zmiana osoby w trakcie realizacji przedmiotowej umowy musi być uzasadniona przez Wykonawcę na piśmie. W przypadku zmiany osoby, wskazanej w ust. 2, nowa osoba musi spełniać wymagania takie same lub wyższe od wskazanych w ofercie Wykonawcy. 
4. Wykonawca zobowiązuje się posiadać przez cały okres obowiązywania umowy ważną polisę OC działalności zawodowej na kwotę co najmniej 200 000 zł. Na wezwanie Zamawiającego zobowiązany jest do przedstawienia kopii polisy OC.

§ 3

TERMIN WYKONANIA I KOORDYNACJA 

1. Umowa zostaje zawarta na 36 miesięcy, od dnia 01.01.2026 r. do dnia 31.12.2028 r.
2. Strony wyznaczają swoich przedstawicieli odpowiedzialnych za prawidłowy przebieg realizowanej umowy:

1) ZAMAWIAJĄCY: Kinga Marculewicz, tel. 534 653 001, mail: bpnt@bpnt.bialystok.pl;
2) WYKONAWCA: ___________, tel. ___________, mail: ______________.
3. Zmiana osób, o których mowa w ust. 2, nie stanowi zmiany niniejszej umowy, co nie wymaga dla swojej ważności formy aneksu do umowy i dokonywana będzie na podstawie oświadczenia złożonego drugiej Stronie pisemnie lub drogą elektroniczną.

4. Wszelka korespondencja przekazana wskazanemu w ust. 2 niniejszego paragrafu przedstawicielowi, za pomocą jakiegokolwiek (dowolnego) kanału komunikacyjnego (w tym między innymi: osobiście lub listem pocztowym albo też pocztą elektroniczną e-mail) będzie traktowana przez Strony jako prawidłowo i skutecznie doręczona Wykonawcy bez względu na fakt, czy Wykonawca potwierdził jej odbiór, czy też nie potwierdził odbioru. Za datę doręczenia (obowiązywania) dokumentu Strony uznają datę jego nadania.
§ 4.
WYNAGRODZENIE I SPOSÓB ROZLICZEŃ

1. Łączna wartość umowy za cały okres obowiązywania umowy wynosi ____________zł brutto (słownie: ______________).

2. Rozliczenie z tytułu realizacji przedmiotu zamówienia odbywać się będzie z dołu w okresach miesięcznych.

3. Wykonawcy za wykonanie czynności określonych w § 1 umowy przysługuje wynagrodzenie miesięczne w wysokości ___________ zł brutto.
4. Wynagrodzenie będzie płatne od dnia podpisania umowy za pełny miesiąc, przelewem na konto po przedłożeniu przez Wykonawcę faktury VAT, w terminie 30 dni od daty otrzymania prawidłowo wystawionej faktury. 

5. Wykonawca oświadcza, że numer jego rachunku bankowego na który Zamawiający będzie wpłacał wynagrodzenie to: ______________________ i jest to rachunek prowadzony w banku: ___________. Wykonawca oświadcza, że numer rachunku bankowego zostanie ponadto wskazany każdorazowo na fakturze VAT. Jeżeli numer rachunku bankowego wskazany na fakturze VAT będzie różnił się od podanego w umowie, Zamawiający uzna taką fakturę za błędnie (nieprawidłowo) wystawioną.

6. Wykonawca oświadcza, że wskazany w ust. 5 rachunek bankowy jest rachunkiem rozliczeniowym przedsiębiorcy służącym do celów prowadzonej działalności gospodarczej, dla którego bank prowadzący ten rachunek utworzył powiązany z nim rachunek VAT. Właściwość Urzędu Skarbowego: ___________.
7. Zamawiający oświadcza, że płatności za fakturę wystawioną przez Wykonawcę będzie dokonywana na wskazany w ust. 5 rachunek z zastosowaniem mechanizmu podzielonej płatności. Wykonawca oświadcza, iż rachunek ten widnieje w wykazie podmiotów prowadzonym przez Szefa Krajowej Administracji Skarbowej (tzw. „białej liście”).
8. Wykonawca, zgodnie z ustawą z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno-prywatnym (Dz. U. z 2018 poz. 2191), ma możliwość przesyłania ustrukturyzowanych faktur elektronicznych drogą elektroniczną za pośrednictwem Platformy Elektronicznego Fakturowania lub przesyłania na adres: bpnt@bpnt.bialystok.pl. Zamawiający posiada konto na platformie nr PEPPOL: 9662068473. Jedocześnie Zamawiający nie dopuszcza wysyłania i odbierania za pośrednictwem platformy innych ustrukturyzowanych dokumentów elektronicznych z wyjątkiem faktur korygujących.

9. Podstawą do wypłacenia wynagrodzenia jest prawidłowo wystawiona faktura VAT: 

NABYWCA: MIASTO BIAŁYSTOK, ul. Słonimska 1, 15-950 Białystok

NIP: 9662117220

ODBIORCA: Białostocki Park Naukowo-Technologiczny, 15-540 Białystok, ul. Żurawia 71
10. Przyjmuje się, że dniem zapłaty jest dzień obciążenia rachunku bankowego Zamawiającego.  
11. W przypadku, kiedy okres świadczenia usługi nie będzie obejmował pełnego miesiąca, wówczas naliczenie wynagrodzenia nastąpi proporcjonalnie do okresu świadczenia usługi przy założeniu, że miesiąc liczy 30 dni.
12. Przyjmuje się, że dniem zapłaty jest dzień obciążenia rachunku bankowego Zamawiającego.  
§ 5

KARY UMOWNE

1. Wykonawca zapłaci Zamawiającemu karę umowną:

1) w przypadku świadczenia usługi przez inną osobę niż wymieniona w § 2, w wysokości 10-krotności wynagrodzenia jednostkowego brutto, o którym mowa w § 4 ust. 3,
2) w przypadku zwłoki w udzieleniu odpowiedzi, o której mowa w § 1 ust. 3, w wysokości 1,5 % wynagrodzenia jednostkowego brutto, o którym mowa w § 4 ust. 3, za każdą godzinę zwłoki,
3) w przypadku ujawnienia lub wykorzystania przez Wykonawcę jakichkolwiek danych, pozyskanych przy wykonywaniu umowy, w tym danych osobowych, a także innych informacji mogących mieć charakter informacji poufnych, w innych celach niż określone w umowie, utraty, zniszczenia danych, w wysokości 3-krotności wynagrodzenia miesięcznego brutto określonego w § 4 ust. 3, za każdy stwierdzony przypadek.

2. W przypadku odstąpienia od umowy przez Wykonawcę lub Zamawiającego z przyczyn, za które odpowiedzialność ponosi Wykonawca, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 5-krotności wynagrodzenia miesięcznego brutto określonego w § 4 ust. 3.

3. Kary umowne będą płatne w terminie 14 dni kalendarzowych od daty otrzymania noty obciążeniowej. Zamawiający dopuszcza możliwość potrącania kar umownych z wynagrodzenia Wykonawcy.

4. Kary umowne, o których mowa wyżej podlegają sumowaniu. Zastosowanie jednej z kar umownych nie wyklucza jednoczesnego zastosowania pozostałych kar umownych. W przypadku odstąpienia od umowy przez Zamawiającego przysługuje mu uprawnienie do naliczenia kar umownych za nienależyte wykonanie umowy.

5. Zamawiający uprawniony jest do dochodzenia na zasadach ogólnych odszkodowania, przewyższającego wysokość wskazanych w umowie kar umownych.
§ 6

ODSTĄPIENIE OD UMOWY

1. Zamawiający może odstąpić od umowy, jeżeli:

1) Wykonawca pomimo uprzedniego pisemnego wezwania Zamawiającego nie wykonuje obowiązków zgodnie z warunkami umownymi lub zaniedbuje zobowiązania umowne, pod warunkiem ostatecznego pisemnego wezwania do należytego wykonania umowy i wyznaczenia terminu dodatkowego nie krótszego niż 3 dni kalendarzowych - po bezskutecznym upływie tego terminu,

2) trzykrotnie naliczone zostały kary umowne, o których mowa w § 5.

2. Zamawiającemu przysługuje dodatkowo prawo odstąpienia od umowy w razie wystąpienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili jej zawierania. Odstąpienie od umowy może nastąpić w tym wypadku w terminie 30 dni od daty powzięcia wiadomości o powyższych okolicznościach. 

3. Oświadczenie o odstąpieniu od umowy powinno być złożone w formie pisemnej pod rygorem nieważności.

4. Strony ustalają termin odstąpienia od umowy w ciągu 30 dni od powzięcia wiadomości o przyczynach odstąpienia z zastrzeżeniem ust. 2. 

5. Wykonawca zastrzega sobie prawo do rozwiązania umowy bez wypowiedzenia w przypadku rażącego naruszenia przez Wykonawcę postanowień RODO lub krajowych przepisów dotyczących ochrony danych osobowych albo niniejszej umowy.

6. Wykonawcy nie przysługuje żadne wynagrodzenie lub odszkodowanie z tytułu wypowiedzenia niniejszej umowy przez którąkolwiek ze Stron.

§ 7

ZMIANA UMOWY
1. Zamawiający przewiduje możliwość zmiany zawartej umowy, jeżeli dotyczy ona:

1) zmiany terminu realizacji przedmiotu umowy w sytuacji:

a) wystąpienia okoliczności niezależnych od Wykonawcy przy zachowaniu przez niego należytej staranności, skutkujących niemożnością dotrzymania terminu realizacji przedmiotu umowy,

b) zaistnienia po zawarciu umowy siły wyższej, przez którą należy rozumieć zdarzenie nagłe 
i nieprzewidywalne lub takie, któremu z zachowaniem najwyższej staranności nie dało się zapobiec lub zniweczyć jego skutków.

2) gdy konieczność wprowadzenia zmian będzie następstwem zmian wprowadzonych w umowach pomiędzy Zamawiającym, a inną niż Wykonawca stroną, w szczególności instytucjami nadzorującymi wdrażanie przedmiotu umowy, w ramach którego realizowane jest zamówienie,

3) gdy wynikną rozbieżności lub niejasności w umowie, których nie można usunąć w inny sposób, a zmiana będzie umożliwiać usunięcie rozbieżności i doprecyzowanie umowy w celu jednoznacznej interpretacji jej postanowień,

4) zmiany powszechnie obowiązujących przepisów prawa w zakresie mającym wpływ na realizację przedmiotu zamówienia lub świadczenia Stron w tym ustawowej zmiany stawki podatku VAT w trakcie realizacji przedmiotu zamówienia,

5) zmiany danych związanych z obsługą administracyjno - organizacyjną umowy (np.: zmiana numeru rachunku bankowego).

2. Warunkiem wprowadzenia zmian zawartej umowy jest sporządzenie oraz podpisanie przez Strony protokołu konieczności, określającego przyczyny zmiany oraz potwierdzającego wystąpienie okoliczności wymienionych w ust. 1. Protokół konieczności będzie załącznikiem do aneksu zmieniającego niniejszą umowę.

3. Termin powiadomienia o konieczności wprowadzenia zmian w zawartej umowie nie może nastąpić później niż 10 dni kalendarzowych od zaistnienia okoliczności uzasadniających zmiany w umowie.

4. Nie stanowi zmiany umowy w szczególności zmiana danych teleadresowych, zmiany osób reprezentujących oraz wskazanych do kontaktu między Stronami.
5. Zmiany warunków umowy będą dokonywane w formie pisemnej w postaci aneksu do umowy.
6. Umowa może zostać rozwiązana z zachowaniem jednomiesięcznego okresu wypowiedzenia przez każdą ze stron.
§ 8

ZACHOWANIE TAJEMNICY I BEZPIECZEŃSTWO DANYCH OSOBOWYCH

1. Strony umowy zobowiązują się do:

1) zachowania w tajemnicy wszelkich informacji otrzymanych i uzyskanych w związku z wykonywaniem zobowiązań wynikających z realizacji umowy, w szczególności informacji o stosowanych technicznych i organizacyjnych środkach bezpieczeństwa;

2) wykorzystywania informacji jedynie w celach określonych ustaleniami dokonanymi przez Strony umowy;

3) podejmowania wszelkich kroków i działań w celu zapewnienia, że żadna z osób otrzymujących informacje w myśl postanowień pkt 1 nie ujawni tych informacji, ani ich źródła, zarówno w całości jak i w części stronom trzecim bez uzyskania uprzedniej, wyrażonej na piśmie zgody strony umowy, od której pochodzą informacje;

4) tego, iż w razie wątpliwości w przedmiocie kwalifikacji określonych informacji na potrzeby niniejszej umowy, kwalifikowania tych informacji jako informacji chronionych zapisami niniejszej umowy;

5) niesporządzania kopii, ani jakiegokolwiek innego powielania, poza uzasadnionymi w prawie przypadkami, informacji otrzymanych i uzyskanych w związku z realizacją niniejszej umowy;

6) tego, iż przekazywanie, ujawnianie oraz wykorzystywanie informacji otrzymanych przez Wykonawcę od Zamawiającego będących przedmiotem niniejszej umowy nastąpić może wobec podmiotów uprawnionych na podstawie przepisów obowiązującego prawa i w zakresie określonym umową;

7) przestrzegania zasad bezpieczeństwa, w trakcie czynności wykonywanych u strony umowy, o których strona ta poinformowała;

8) stosowania własnych środków technicznych i organizacyjnych, wobec pracowników własnych, dopuszczonych do realizacji niniejszej umowy, w celu dochowania tajemnicy informacji.

2. Zobowiązanie, o którym mowa w ust. 1 nie ma zastosowania do:

1) informacji ogólnie dostępnych i powszechnie znanych;

2) informacji, na których ujawnienie strona umowy, od której pochodzą informacje, wyraziła wyraźną zgodę na piśmie, pod rygorem nieważności;

3) informacji uzyskanych przez stronę umowy od osób trzecich, o ile takie ujawnienie przez osobę trzecią nie stanowi naruszenia powszechnie obowiązujących przepisów prawa lub zobowiązań zaciągniętych przez te osoby. Strony umowy zobowiązane są do zachowania w tajemnicy informacji uzyskanych od osób trzecich, które zostały mu udostępnione z naruszeniem wymogów określonych w zdaniu poprzednim;

4) udostępniania informacji na rzecz podmiotów uprawnionych, o ile obowiązek udostępniania tych informacji na rzecz tych podmiotów wynika z powszechnie obowiązujących przepisów prawa.

§ 9
POSTANOWIENIA KOŃCOWE

1. Wszelkie zmiany postanowień umowy wymagają formy pisemnej pod rygorem nieważności. 

2. Nieważność któregokolwiek postanowienia umowy nie powoduje nieważności całej umowy.
W przypadku, gdy którekolwiek z postanowień umowy zostanie prawomocnie uznane za nieważne lub bezskuteczne, w jego miejsce stosuje się odpowiedni przepis prawa powszechnie obowiązującego. Strony zobowiązane będą zawrzeć aneks do umowy, w którym sformułują postanowienia zastępcze, których cel gospodarczy i ekonomiczny będzie równoważny lub maksymalnie zbliżony do celu postanowień nieważnych lub bezskutecznych. 

3. Ilekroć w umowie wskazano termin z użyciem „dni robocze”, należy przez to rozumieć, okres obejmujący godziny od 7:30 do 15:30 od poniedziałku do piątku z wyłączeniem dni ustawowo wolnych od pracy określonych w ustawie z dnia 18 stycznia 1951 r. o dniach wolnych od pracy. Ilekroć w umowie termin podawany jest w dniach, bez użycia określenia „dni robocze”, Strony rozumieją przez to dni kalendarzowe.

4. Strony zobowiązują się do każdorazowego powiadamiania się listem poleconym o zmianie adresu swojej siedziby, pod rygorem uznania za skutecznie doręczoną korespondencję wysłaną pod dotychczas znany adres.

5. Wykonawca nie może powierzyć wykonywania zobowiązań wynikających z niniejszej umowy innej osobie bez zgody Zamawiającego.

6. Strony oświadczają, że zostały poinformowane, iż niektóre dane zawarte w treści umowy, jak również przedmiot umowy mogą stanowić informację publiczną zgodnie z przepisami ustawy z dnia 6 września 2001 r. o dostępie do informacji publicznej).

7. Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 
27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), informuję, że: 
1) administratorem danych osobowych Wykonawcy oraz osób, których dane Wykonawca przekazał w niniejszym postępowaniu jest Białostocki Park Naukowo-Technologiczny, 15-540 Białystok, ul. Żurawia 71;
2) kontakt do inspektora ochrony danych osobowych w Białostockim Parku Naukowo
-Technologicznym: Mariusz Manaches, iodo@bpnt.bialystok.pl, +48 534 653 001;

3) dane osobowe Wykonawcy przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z postępowaniem o udzielenie zamówienia publicznego;

4) odbiorcami danych osobowych Wykonawcy będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania;

5) pozyskane dane będą przechowywane przez okres 5 lat, a w przypadku danych zawartych
w umowach o zamówienie publiczne przez okres 10 lat;

6) w odniesieniu do danych osobowych Wykonawcy decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;
7) Wykonawca posiada:
· na podstawie art. 15 RODO prawo dostępu do danych osobowych dotyczących Wykonawcy;

· na podstawie art. 16 RODO prawo do sprostowania danych osobowych, o ile ich zmiana nie skutkuje zmianą wyniku postępowania o udzielenie zamówienia publicznego oraz nie narusza integralności protokołu oraz jego załączników;

· na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO;  

· prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy Wykonawca uzna, że przetwarzanie jego danych osobowych dotyczących narusza przepisy RODO;
8) Wykonawcy nie przysługuje:
· w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
· prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
· na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania danych osobowych Wykonawcy jest art. 6 ust. 1 lit. c RODO. 
8. W sprawach nieuregulowanych w niniejszej umowie mają zastosowanie przepisy ustawy z dnia 23 
kwietnia 1964 r. - Kodeks cywilny oraz przepisy prawa polskiego obowiązujące w zakresie przedmiotowym.

9. Wszelkie spory wynikłe z niniejszej umowy będą rozstrzygane przez sąd powszechny właściwy dla siedziby Zamawiającego.

10. Umowę sporządzono w trzech jednobrzmiących egzemplarzach: dwa egzemplarze dla Zamawiającego, jeden dla Wykonawcy.

11. Integralną część umowy stanowią:

1) Załącznik nr 1 - Opis usługi
2) Załącznik nr 2 - Oferta Wykonawcy
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Załącznik nr 1 do umowy

Opis ważniejszych działań w ramach usługi: 

1. Audyt Ochrony Danych Osobowych (AODO). 

Cel: 

· Przeprowadzenie sprawdzenia zgodności przetwarzania danych osobowych z przepisami o ODO oraz opracowanie w tym zakresie sprawozdania dla ADO. 

Opis usługi: 

Sprawdzenie obejmuje obszary: 

· Weryfikację zbiorów danych osobowych i systemów informatycznych służących do przetwarzania danych osobowych. 

· Weryfikację zgodności przetwarzania danych osobowych w oparciu o obowiązujące przepisy w zakresie: 

1. Zasad przetwarzania danych obowiązujących w organizacji. 

2. Spełniania obowiązków informacyjnych. 

3. Przetwarzania danych wrażliwych. 

4. Powierzenie danych. 

5. Praw osób których dane są przetwarzane. 

6. Sposobów zabezpieczenia danych. 

7. Weryfikacji zadań IOD. 

8. Sposobów nadawania, odbierania i przepływu upoważnień do przetwarzania DO. 

9. Prowadzenia ewidencji osób upoważnionych. 

10. Zachowania tajemnicy. 

11. Analizy Dokumentacji bezpieczeństwa danych osobowych. 

12. Identyfikacji i zgłaszania zbiorów danych osobowych. 

13. Analizy ryzyka i oceny skutków 

· Wyrywkową weryfikację stosowania przez pracowników zasad zawartych w dokumentacji Polityki Bezpieczeństwa. 

Wynik: 

Wynikiem przeprowadzonej weryfikacji jest sprawozdanie pozwalające stwierdzić Zamawiającemu, na jakim poziomie jest zarządzanie bezpieczeństwem danych osobowych oraz jakie obszary powinien jeszcze doskonalić, aby być zgodnym z zasadami dotyczącymi danych osobowych w oparciu o najnowsze przepisy. 

2. Rejestr Czynności Przetwarzania (RCP). 

Cel: 

· Przygotowanie zidentyfikowanych czynności przetwarzania danych osobowych do PBDO. 

Opis usługi: 

Wykonawca weryfikuje sposoby przetwarzania danych osobowych (o których został poinformowany i/lub które zidentyfikował u Zamawiającego). Weryfikacja zgłoszonych czynności odbywa się na podstawie udokumentowanych lub ujawnionych w sposób słowny sposobów przetwarzania danych w procesach działania jednostki. Weryfikacja polega na sprawdzeniu formalno – prawnym czynności przetwarzania oraz jego aktualności. Weryfikacja polega również na wywiadzie z kluczowymi pracownikami Zamawiającego. 

Wynik: 

W oparciu o ww. czynności przygotowany jest raport przedstawiający schemat czynności przetwarzania danych osobowych wraz z ich weryfikacją i sugestiami, co do aktualizacji procesów oraz zgłoszeń nowych czynności, a także rejestr tychże czynności jeżeli jest wymagany, zgodnie z RODO. Raport zawiera zestawienie czynności przetwarzania danych osobowych. 

3. Polityka Bezpieczeństwa Danych Osobowych (PBDO). 

Cel: 

· Opracowanie lub aktualizacja PBDO w celu zgodności z prawem oraz podniesienia poziomu bezpieczeństwa danych osobowych. 

Opis usługi: 

W oparciu o przeprowadzony wywiad oraz analizę dokumentacji danych osobowych tworzona jest lub aktualizowana dokumentacja przetwarzania danych osobowych zgodna z wymogami przepisów prawa dotyczących danych osobowych. 

Wynik: 

W wyniku przeprowadzenia usługi tworzona jest aktualna dokumentacja opisująca sposób przetwarzania danych osobowych, w której skład wchodzą: 

· Dokumenty wymagane przez przepisy prawa: 

1. PBDO. 

2. IZSI. 

4. Analiza ryzyka i ocena skutków (ARiOS). 

Cel: 

Przeprowadzenie analizy ryzyka dla przetwarzanych danych osobowych w kluczowych obszarach występowania ryzyk. 

Opis usługi: 

· Sprawdzenie prawidłowości identyfikowania czynności przetwarzania danych osobowych. 

· Identyfikacja ryzyka dla poszczególnych czynności przetwarzania danych osobowych w obszarach m. in.: 

1. Pseudonimizacji i szyfrowania danych osobowych.

2.  Zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania.

3. Zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego.

4. Pomiaru i oceny skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania. 

· Identyfikacja potencjalnych zagrożeń dla poszczególnych zbiorów danych osobowych w t.j.: 

1. Utraty kontroli nad danymi osobowymi.

2. Ograniczenia praw i dyskryminacji.

3. Kradzieży lub sfałszowania tożsamości.

4. Strat finansowych.

5. Nieuprawnionego odwrócenia pseudonimizacji.

6. Naruszenia dobrego imienia.

7. Naruszenia poufności danych osobowych chronionych tajemnicą zawodową.

8. Innych znacznych szkód gospodarczych lub społecznych. 

· Szacowanie ryzyka oraz konsekwencji jakie może ponieść organizacja w zakresie: 

1. Skutków prawnych.

2. Skutków finansowych.

3. Skutków wizerunkowych. 

Opis usługi: 

Wykonawca podczas analizy ryzyka weryfikuje przetwarzane zbiory danych osobowych (o których został poinformowany i/lub które zidentyfikował). 

Wynik: 

W oparciu o wywiad i czynności sprawdzające Zamawiający przygotowuje Raport Analizy Ryzyka dla Zbiorów Danych Osobowych wraz z zaleceniami ograniczającymi negatywny wpływ ryzyka na poszczególne zbiory danych oraz ocenę skutków w wymaganych przypadkach (określonych w art.35 RODO). 

5. Szkolenie pracowników – Rozporządzenie: Ochrona Danych Osobowych (SZRODO) 

Szkolenie obejmuje następujące bloki tematyczne: 

· Szkolenie ma na celu praktyczne przekazanie wiedzy jakie przepisy funkcjonują od 25 maja 2018 r. 

· Wskazane jest aby uczestnik szkolenia posiadał podstawową wiedzę z zakresu ODO.
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